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Inledning

Kommunens krishanteringssystem utgar fran kraven i Lag (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och héjd
beredskap (LEH), som omfattar hela hotskalan, fran vardagsolyckor till krig och
grundas pa principen att olyckor och kriser ska hanteras sa lika och nara den ordinarie
verksamhet som méjligt. Det ska finnas en namnd for att fullgéra uppgifter under
extraordindra handelser (krisledningsnamnd). | évrigt tillampas kommunallagens
(1991:900) bestammelser.

Hotbilden i samhéllet forandras standigt och paverkas av samhallsutvecklingen bade i
Sverige och utomlands. Hoten har dessutom blivit mer avancerade, komplexa,
svarforutsagbara och globala.

Kommunerna har ett stort ansvar nér det galler att hantera extraordindra héndelser
inom kommunens geografiska omrade samt inom den egna organisationen. Det stalls
stora krav pa kommunen att det finns tillracklig kompetens for att hantera plotsliga
handelser sa som storre olyckor, elavbrott, avbrott i IT system, samt hantera handelser
som kan uppsta med forvarning t.ex. snéstormar, varmebéljor och planerade avbrott i
kanslig infrastruktur.

Grunden for sdkerhetsarbetet &r identifiering av risk, vardering av risk, bearbetning av
risk och minskning av konsekvenser vid intraffad skada.

Tyngdpunkten inom sakerhetsarbetet ska vara riktat mot de férebyggande atgérderna,
d v s identifiering, véardering och bearbetning av risker.
Om skada &nda intréaffar ska skade- och tillbudsrapportering ske.

Genom att vi pa detta satt nar en hogre kompetens inom sakerhetsomradet okar vi
mdjligheterna att undvika skador och olyckor samt sakerstaller ett riktigt agerande om
nagot anda intraffar.

Mal

Ett samlat sékerhetsarbete ar en forutsattning for att férebygga och hantera skador,
storningar och forluster som kan drabba méanniskor, verksamhet, IT-system, miljo,
egendom och ekonomi.

Policyn galler alla verksamheter som Vingakers kommun bedriver och dar kommunen
har ett avgorande agarinflytande om inte sarskilda avtal/Gverenskommelser tecknats.

Policyn redovisar kommunfullméaktiges viljeinriktning och mal for trygghet- sékerhet-
och krisberedskapsarbete.

| sakerhetsarbetet ingar de krav som &r lagstadgade, s som kommunens planering for
storre kriser, extraordindra handelser, hojd beredskap, sdkerhetsskydd samt IT- och
informationssékerhet, den digitala sarbarheten vad det géller IT- angrepp, dataintrang,
valdsbejakande extremism och klimatpéaverkan.
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Forvaltningar och bolag ska arbeta aktivt med riskhantering for 6kad sékerhet vilket
bl. a inkluderar aterkommande riskanalyser och riskinventeringar.

Utbildning och information inom sékerhetsomradet ska ske fortlopande. Utbildning av
den verksamhetsrelaterade sdkerheten utfors av respektive forvaltning/bolag och
utbildning i kommungemensam sakerhet genomfors av sékerhetsstrateg.

Arbetet omfattar brottsforebyggande och ocksa forséakringar, internt skydd sa som
brand, inbrott, skadegorelse, vattenskador och hot- och véld, samt valdsbejakande
extremism.

Vi ska stérka informationssakerheten och skydda samhéllsviktiga verksamheter mot it-
angrepp och dataintrang.

Sakerhetsanalys, riskanalys- och risk- och sarbarhetsanalys utgor ett viktigt underlag
for kommunens krisplaner, verksamhetsplaner, riktlinjer, checklistor och
handlingsprogram for skydd mot olyckor, samt riskhantering i samhallsutvecklingen.
Riskanalys, sakerhetsanalys samt Risk- och sarbarhetsanalysen ska fungera som mal-
och styrdokument for att 6ka riskmedvetenheten och ska ligga till grund for
samordning av sakerhetsarbetet inom kommunen, bolag och samverkande aktérer.

Syfte
Denna sakerhetspolicy har till syfte att verka for en i alla avseenden saker och trygg
kommun for alla som bor- vistas och verkar i kommunen.

Detta syfte ska uppnas genom att varje verksamhet skall utifran denna policy definiera
sakerheten inom sitt ansvaromrade och utforma den i balans med medborgarnas krav
pa 6ppenhet och tillgang till kommunens verksamheter.

Denna policy reglerar hur kommunen och respektive bolagsstyrelse ska bedriva
sakerhets- och skadeférebyggande arbete inom sitt verksamhetsomrade.

Policyn konkretiseras i sarskilda riktlinjer som faststélls i kommunstyrelsen och
respektive bolagsstyrelsen.

Det ar Vingakers kommun policy att

e Utbildning/6vning och information om kommunens sakerhets- och
skadeforebyggande arbete ska ges till alla anstéllda for att minska
skadeutvecklingen.

e Arbetet med sakerhetsfragor ska bedrivas ensat och systematiskt och omfatta
alla verksamheter och kommunagda bolag.

e Lagar och externa krav pa kommunens sékerhets och skadeforebyggande ska
foljas.

o Arbetet med planer och foreskrifter samt systematiskt brandskyddsarbete som
ar lagstadgade eller har stor betydelse for den samlande verksamheten ska
vara prioriterande.
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¢ Kommunens forebyggande arbete ska syfta till att 6ka robustheten och
redundansen i samhallet vid kriser och andra allvarliga samhéllsstrningar.

e Sikerhets- och trygghetsfragorna ska inga som naturlig och integrerad del i
ledning och samordning av verksamheterna.

e Arbetet med systematisk informationssakerhet i enlighet med tillamplig av
informationssékerhetsstandard (ISO/IEC 27001, ISO/IEC 27002) pa omradet,
den digitala sarbarheten ska beaktas och forbyggas.

e Arbetet med klimatpaverkan pa samhallsviktig verksamhet ska inkluderas i
risk- och sarbarhetsanalyser.

o Skador och incidenter ska rapporteras i ett gemensamt skade- och
incidentrapporteringssystem.

e Kommunen ska driva eller delta i arbete som kan paverka attityder och
beteende som bidrar till 6kad sékerhet och trygghet bland kommunens
innevanare.

e Bilda en sakerhetsledningsgrupp(SLG), gruppen traffas kontinuerlig och
arbetar systematisk med trygghets- sakerhets- och krisberedskapsfragor.

Ansvar

Kommunfullméktige beslutar om sékerhetspolicyn och dgardirektiv.
Kommunstyrelsen, ndmnder och respektive bolagsstyrelse ansvarar for
sékerhetsarbetets inriktning och fastallande av sarskilda riktlinjer for arbetets
bedrivande.

Kommunchefen och respektive VD ansvarar for att verksamheter och bolag foljer
sékerhetspolicyn och tillhdrande riktlinjer.

Sékerhetsledningsgrupp (SLG), gruppen traffas kontinuerligt och arbetar systematisk
med sakerhetsfragor.

Kommunens Sékerhetsstrateg ansvarar for genomforande av sakerhetsarbetet samt
uppfdljning och radgivning inom sékerhetsomradet utévar aven kontroll av
sékerhetsskyddet.

Verksamhets- och bolagsansvariga pa alla nivaer ar ansvariga for ledning och kontroll
av sakerheten inom sin verksamhet och ska sjalva avsatta de resurser som kravs for att
policy och riktlinjer foljs.

Alla anstéllda ansvarar for att arbeta aktivt for 6kad sékerhet och trygghet och varje
medarbetare &r skyldig att papeka brister i sakerheten till Gverordnad. For att fa en hog
sékerhet ar det nddvandigt att alla tar sitt ansvar.



