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Informationssakerhetspolicy for Vingakers
kommun

1. Inledning

Information &r en av kommunens viktigaste tillgangar och hanteringen av den &r en viktig och naturlig
del i alla verksamheters dagliga arbete, samt en forutsittning for exempelvis digitalisering och for att
verksamheterna ska né sina mal enligt 2 kap. 2 § sédkerhetsskyddslagen (2018:585). Offentlighets- och
sekretesslagen (2009:400) och GDPR. Informationssdkerhetsarbete ska bedrivas pa ett systematiskt,
strukturerat och riskbaserat sétt i enligt med sékerhetspolicyn samt ta sin utgangspunkt i gillande
lagar, MSB:s foreskrifter samt aktuell version av den internationella ledningssystemstandarden for
informationssidkerhet, SS-ISO/IEC 27001.

Att information som kommunen hanterar i relationer med kommuninvénare, foretag, myndigheter och
organisationer sdvil som inom egen organisation ar korrekt, utgér en grund for tillit och fortroende.
Det ér dven viktigt att information &r tillgénglig nér det behdvs och att kénslig information skyddas for
att vi skall kunna fullgéra vart uppdrag i samhéllet. Arbetet med informationssdkerhet ska vara
langsiktigt och kontinuerligt, omfatta alla delar av kommunens verksamheter, bolag, forbund och alla
de informationstillgangar som vi 4ger eller hanterar. Informationssékerhetsarbete ska vara ett stod for

personal, samverkande partners och kommunens invénare.

2. Mal

Informationssékerhetsarbetet ska forebygga att sdkerhetsskyddsklassificerade uppgifter obehdrigen
rojs, dndras, gors otillgéngliga eller forstors, och forebygga skadlig inverkan i dvrigt pa uppgifter och
informationssystem som géller sédkerhetskénslig verksamhet. Det &r viktigt att sdkerhetsskyddarbetet
bedrivs i samklang med det ordinarie verksamhetsarbetet.

Policyn beskriver de 6vergripande principer som skall gélla for Vingakers kommun. Férankring och
medvetande hos medarbetarna utgor sjidlva grunden i sdkerhetsarbetet. Samtliga anstéllda, politiker
och extern personal omfattas av policyn.

3. Syfte

Sakerstilla att verksamheten kan bedrivas effektivt utan storningar i enlighet med lagar, foreskrifter,
regler och forordningar. Information ska hanteras pa ett systematiskt och informationssékert sitt enligt
géllande riktlinjer for informationssékerhet.

4. Ansvarsfordelning

Ansvaret for informationssikerhet foljer det ordinarie verksamhetsansvaret. Detta géller fran
kommunledningen till den enskilde medarbetaren, och innebir att den som ar ansvarig for en viss
verksamhet ocksé ar ansvarig for informationssékerheten inom verksamhetsomradet. Kommunens
sikerhetsskyddschef, IT-chef och 6vriga som arbetar med IT-sékerhet eller andra relaterade fragor
fungerar som stdd till kommunens verksamheter att uppfylla informationssékerhetsansvaret enlig 2
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kap. 2 § sdkerhetsskyddslagen (2018:585). 1 kap. 2 § andra stycket sikerhetsskyddslagen (2018:585)
Sakerhetsskyddsklassificerade uppgifter.

Kommunfullmiktige uttrycker sin viljeinriktning rérande kommunens arbete med

informationssékerhet i denna policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens informationssdkerhetsarbete.
Kommunstyrelsen har det dvergripande ansvaret for att utarbeta, férvalta och folja upp riktlinjer for

informationsséikerhet.

Nimnderna/styrelserna ansvarar for informationsigarskapet inom ramen for sina verksamheter.
Informationsdgaren har det yttersta ansvaret for sin information och avgor vilken information som far
hanteras, hur den far hanteras och av vem den far hanteras. Anstdillda, fortroendevalda och
uppdragstagare ansvarar for att folja de informationssédkerhetsriktlinjer och instruktioner som finns

samt att agera sdkerhetsmedvetet.

5. Definition av information/informationstillgang

Information &r allt som kommunen hanterar oavsett om det ar i fysisk eller digital form.

Tryckt och skrivet pa papper

Talad i samtal och telefon

Lagrad i datorer, lasplattor, smartphones eller annan digital lagringsutrustning
Intranét

Film

IT-system och passersystem

Internet (sociala medier, webbtidningar, forum m.m.)
Lagrat pé skivor och USB

Sand och mottagen via nétet

E-post

Lagrad i databaser

Medarbetares kunskap

Dokumentarkiv

Verksamhetssystem

6. Definition av informationssakerhet
Informationssikerhet &r de dtgérder som vidtas for att forhindra att information lacker ut, forvanskas
och att informationen ska vara tillgénglig for den som behdver den. Informationssékerhetsomradet

handlar om:

o Tillgiinglighet — medarbetare kommer at den information som deras uppdrag kréver

e Riktighet — information ar korrekt, aktuell, komplett, begriplig och presenteras pé rétt sétt.
Information skall ej fordndras varken av misstag eller avsiktligt.

e Sekretess — kdnslig information och program skall skyddas fran obehoriga.

e Sparbarhet — mojlighet till att spara vem som har gjort vad och nér for att sdkra drift och
funktionalitet samt riktighet.
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Informationssékerhet dr det samlade arbetet som gors for att skydda kommunens information. Det

kan delas in 1 tva olika delar, administrativ sdkerhet och teknisk sédkerhet. Administrativ sdkerhet

ar till exempel riktlinjer, utbildning och revision. Teknisk sékerhet &r till exempel det fysiska

skyddet som skyddar en byggnad eller ett serverrum och IT sikerhet.

Informationssakerhetspolicy

AdrT.unlstratlv Teknisk sdakerhet
sakerhet

—— W ——

Policy och 0y Fysisk .
Utbildning IT-sakerhet

Rutiner och

instruktioner (fér
varje verksamhet)

Overvakning och
kontroll

Revision och

uppfoljning

7. Genomférande och processagare

Kommunikations-
sdkerhet
Datasdkerhet

Informationssékerhetsarbetet skall vara vél integrerat i ordinarie arbete med stor vikt pa féorebyggande

genom utbildning och information. Incidenter skall rapporteras, hanteras och férebyggas i

verksamheten i enlighet med géllande riktlinjer. For att vara effektivt och heltidckande skall arbetet

genomforas vil strukturerat och med tydligt stod fran verksamhetsledningen.

Informationssékerhetsarbetet bygger pa standarden SS/ISO/IEC 27001. For att kunna upprétthalla en

god informationssédkerhet och forankra detta i organisationen skall det avsittas resurser for att

systematiskt arbete genomfors enligt nedan.
Vad

Kommunens information skyddas pa en
lamplig administrativ och teknisk

niva, utifrdn genomforda
informationssikerhetsklassificeringar och
riskanalyser, riskbedomning och
konsekvensanalyser

Framtagande och revidering av riktlinjer

Informationssékerhetshdjande atgarder

Utbildning och information kring riktlinjer och
instruktioner

Vem

Verksamhetschefer med
informationssikerhetsansvarig

Informationssékerhetsansvarig med IT-chef

Informationssékerhetsansvarig och
verksamheten

Chefer, medarbetare, fortroendevalda med stod
av informationssékerhetsansvarig
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Efterlevnad och uppf6ljning vid allvarliga Chefer och Informationssdkerhetsansvarig
incidenter, brister eller behov ska rapporteras

Revidering sker vid behov, dock minst en gdng Informationssdkerhetsansvarig
per mandatperiod.

Inom varje avdelning skall man arligen upprétta en analys och plan for allt sdkerhetsarbete dar
informationssékerheten 4r en del. Denna skall innehélla nuldgesanalys samt planerade atgérder for
att hoja informationssdkerhetsnivan och bor integreras i verksamhetsplaneringen och
budgetarbetet. Den anstillde skall underteckna en sérskild ansvarsforbindelse.
Informationssékerheten ska regleras tydligt i alla avtal med leverantorer, uppdragsgivare eller
samarbetspartners.

Informationssékerhetsarbetet i kommunen ska bedrivas systematiskt, formaliserat och
riskorienterat. Informationssékerhet dr en grundforutséttning for att uppna kvalitet och effektivitet
i verksamheten, samt en forutséttning vid upphandling, digitalisering och mobilitet.
Informationssikerheten ska vara en given del vid inkop och upphandling for att sékerstilla
efterlevnad av god informationssékerhet utifran Sdkerhetsskyddslagen och GDPR.

8. Organisation ansvar och roller

Det finns en organisation med tydlig fordelning av ansvar for informationstillgangar och med
relevanta roller for ledning och genomfoérande av ett systematiskt informationssikerhetsarbete.
Nedan beskrivs informationssidkerhetsansvaret for ett antal roller.

Kommundirektor har det 6vergripande ansvaret for informationssdkerheten och att det finns en
tydlig ansvarsfordelning for att uppritthalla sdkerheten. Informationségare dr den som bestimmer
dandamaélen for behandlingen och hanteringen av informationen. Férvaltningarna ansvarar for att ta
fram riktlinjer och rutiner efter behov.

Sédkerhetsskyddschef genomfor sikerhetsanalyser i samarbete med verksamhetsansvarig.
Informationssékerhetsansvarig har det 6vergripande ansvaret for att leda, utveckla och samordna
arbetet med informationssidkerhet i kommunen.

Dataskyddsombudets roll ir att regelbundet utbilda, rddgdra och granska ndimndernas
informationssékerhet, med sérskilt fokus pé att granska efterlevnaden av dataskyddsférordningen.

Informationségaren alla medarbetare och fortroendevalda dger och ansvarar for att informationen
ar riktig och tillforlitlig samt for det sétt informationen sprids.

Systemagare/objektigare har ansvaret for den verksamhet som aktuellt informationssystem/-
objekt stodjer.

Systemforvaltare/objektforvaltare tar det funktionella (dagliga) helhetsansvaret for ett
system/objekt. Forvaltaren fungerar i hog grad som system-/objektédgarens utforare och ser till att
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systemets/objektets funktionalitet samt planerade och beslutade aktiviteter genomfors och
uppratthalls.

Kontaktombud, inom varje ndmnd ska det finnas ett utsett kontaktombud vilket har ansvaret att
dokumentera sin nimnds behandlingar av personuppgifter i en registerforteckning

Informationsséikerhetsrad inom varje nimnd ska det finnas ett utsett kontaktombud vilket har

ansvaret att dokumentera sin nimnds informationstillgangar i en registerforteckning

IT-chef har det operativa ansvaret for att uppfylla de krav som verksamheten stéller pa den

tekniska IT-infrastrukturen. IT-chefen har ett sirskilt ansvar for den tekniska IT-sdkerheten.

9. Ledningssystem for informationssakerhet (LIS)

Ledningssystemet ar ett verktyg for Vingakers kommuns ledning att styra sa att kommunens
informationshantering sker med den sékerhet som ledningen bedémt ldmplig utifran verksamhetens
behov och externa krav. Styrningen omfattar att planera, genomfora, kontrollera, f6lja upp, utvéardera
och forbattra sédkerheten i verksamhetens informationshantering. Ett LIS bestar av beslutade
styrdokument med tillhdrande rutiner, personella och tekniska resurser och aktiviteter for hantering av
informationssékerheten inom Vingékers kommunorganisation och syftar till att skydda kommunens
informationstillgdngar. Vingakers kommuns LIS dokumenteras i denna policy samt i riktlinjer, rutiner
och instruktioner for chefer och medarbetare. Ledningssystemets dokumentation ska ses som en helhet
och det ska finnas en sparbarhet mellan olika ingdende dokument. Ledningssystemets viktigaste del ar
en sdkerhetskultur som uppmuntrar medarbetarna att aktivt engagera sig i kommunens sidkerhetsarbete.
Darfor dr ledningens engagemang liksom medarbetarnas kunskap, medvetenhet och motivation viktiga
faktorer i ledningssystem.

10. Forvaltning, uppfodljning och utvardering
For att Vingékers kommun ska uppritthalla god informationssidkerhet anvander vi oss av PDCA-
modellen ("Plan-Do-Check-Act"), for att strukturera processer for LIS.

Verksamhetens informationssdkerhetskrav och forvantningar ska pé ett effektivt sétt, omhéndertas och
ge utfall i séker informationshantering.
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Identifiera och planera

Genomfdra

Lzl ez atgarder/insatser

Félja upp och analysera

Process for informationssékerhet. Processen bestar av fyra delprocesser a) identifiera och planera

b) genomfora atgéarder/insatser ¢) f6lja upp och analysera d) ldra, agera och forbattra.

Identifiera och Planera ("Plan"), Identifiera, etablera och hantera policy, mal, processer och
styrande dokument som ar relevanta for LIS.

e Informationssékerhetspolicy for Vingakers kommun ska uppfylla verksamheternas behov
externa krav samt kort- och langsiktiga mal.

e All information och informationshantering ska vara kopplad till en dgare
(informationsdgare) med en tydlig ansvarsfordelning.

e Milbilden ska vara att kommuns informationssdkerhetsrisker identifieras, analyseras och
hanteras i enlighet med de lagar och férordningar.

Genomféra ("Do”), driva och tillimpa sékerhetsatgérder, processer och styrande  dokument.

e Formulera och genomfora planer, aktiviteter, resurser, ansvar och prioriteringar for att
hantera informationssikerhetsrisker bade pé kort och lang sikt.

Folja upp ("Check™), granska och méita processers effektivitet i forhallande till policy, mal och
praktisk erfarenhet samt rapportera till ledningen for aterkoppling och faststdllande om fortsatt

inriktning.

e Genomfora regelbundna granskningar av LIS effekt med hansyn till efterlevnad,
revisioner, incidenter, forslag och aterkoppling ifrén verksamheten via
Informationssédkerhetsrad.

e (Granska informationsklassningar och riskanalyser regelbundet for att kontrollera
kvarvarande risker med hénsyn till fordndringar i verksamhet, skyddsteknik, hotbild och
forfattningar/regelverk.

e Regelbundet genomfora genomgéng av LIS for ledningen for att sdkerstélla korrekt
omfattning och att 1ampliga forbattringar av LIS identifieras.



INFORMATIONSSAKERHETSPOLICY FOR VINGAKERS KOMMUN

Forbittra (Act”), vidta forbéttrande atgirder, baserade pé resultaten av uppf6ljning av LIS for att
stindigt forbattra LIS.

e Genomfora identifierade forbattringsatgirder av LIS.
e Sikerstilla att LIS har foljsamhet gentemot forfattningséndringar, externa krav och
erfarenheter ifran andra organisationer.

11. Informationsklassning

Informationsklassning ska vara en central aktivitet i informationssékerhetsarbetet och har till syfte att
beddma informationens vérde for kommunens verksamheter. Bedomning sker bade utifran den egna
verksamhetens behov och utifran externa krav. Avsikten &r att varje informationstillgdng ska omges
med rétt skydd. Informationsklassningen &r en process som innebér en kravstéllning pé
sikerhetsatgéirder fran verksamheten till interna och externa leverantorer av tjanster samt IT (drift och
forvaltning) och av resurser som lokaler och annan utrustning som paverkar informationshanteringen.
Klassningen innebar dven krav pa anviandare av informationstillgangar. Informationsklassning ska ses

som en form av riskanalys som géller specifika informationstillgédngar.

For att klassningen ska medfora en sdkerhetshdjande effekt krévs att det finns systematiserade skyddséatgarder
som hanterar alla risker.

12. Kontinuitetshantering

Kontinuitetshantering avser formégan att reducera negativa effekter i verksamheten orsakade av olika
former av storningar i tillgang till information. Kontinuitetshanteringen ur
informationssikerhetsperspektivet ska riktas mot att reducera avbrott och allvarliga stérningar som
paverkar informationshanteringen och darmed skapar storningar i verksamheten oavsett var de
uppstar. Incidenten kan ha sitt ursprung i exempelvis en brand eller ett inbrott men fa paverkan pa
informationshanteringen. Stérningarna kan vara av olika karaktér, allt frin mindre stérningar till
katastroftillstand. Avsikten &r att verksamhetsprocesserna s snabbt som mdjligt efter en stérning kan
aterga till normalldge och att minimera risken for informationsforluster under storningen. For att
uppna detta méste kontinuitetshanteringen, ur informationssiakerhetssynpunkt, integreras med
verksamhetens ordinarie risk- och sarbarhetsarbete. Kontinuitetshanteringen ur
informationssékerhetssynpunkt innehaller dels den kontinuitetshanteringen som verksamheten har
ansvar for, dels den avbrottsplanering som IT-enheten och andra teknikresurségare ska ha for att kunna
leverera stdd till verksamheten. Kontinuitetshantering ska finnas for varje verksamhet samt for
stodfunktioner, t.ex. IT-enhetens plan ska utformas efter de krav som verksamheten formulerar.
Planerna ska finnas tillgingliga for behdriga medarbetare och forvaras och hanteras utifran
kravstéllning enligt genomford informationsklassning.

13. Incidenthantering

En vil fungerande hantering av sékerhetsincidenter dr en mycket viktig del av bade det reaktiva och
proaktiva sdkerhetsarbetet. Det ger dels mojlighet att snabbt och effektivt agera pa uppkomna hot och
héndelser, dels mojlighet att i efterhand vidta forebyggande atgérder for att motverka att liknande
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incidenter intriffar pd nytt. En grundliggande forutséttning for att detta ska fungera é&r att samtliga
anstéllda och fortroendevalda har kunskap om vad som definieras som en incident, samt var och hur

dessa ska anmalas internt inom organisationen.

14. Uppfdljning och rapportering

I Enligt SS-ISO/IEC 27001 och MSB:s foreskrifter om informationssikerhet kommunen ska folja upp
informationssékerhetsarbetet genom att rapportera avvikelser, &tgirda informationssékerhetsbrister
och i forekommande fall rapportera incidenter till berérda myndigheter. Informationssékerhetspolicy

for Vingdkers kommun f6ljs upp och revideras en géng per mandatperiod.

Informationssékerhetsansvarig ska en gang per ar rapportera lige och status géillande
informationssékerhet till kommunledningen och kommunstyrelsen. Sérskilda skil, som exempelvis
allvarliga incidenter, brister eller behov, kan motivera ytterligare rapporteringar. Efterlevnaden av
informationssikerhetsarbetet ska foljas upp kontinuerligt inom informationssiakerhetsrad.
Forbéttringsarbetet ska genomforas genom kontinuerlig aterrapportering till kommunledningen.



