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Granskning av e-postrutiner

Sammanfatining

PwC har pa uppdrag av de fortroendevalda revisorerna granskat kommunstyrelsens
och nimndernas riktlinjer for hantering av e-post och privat anvindning av datorer.
Granskningen har syftat till att besvara huruvida kommunens riktlinjer for
hantering av e-post och privat anvindning av datorer indamaélsenlig och i enlighet
med gillande lagstiftning. Granskningen har inte omfattat generella
verksamhetssystem och mjukvara utéver e-post.

Var bedéomning dr att kommunens riktlinjer for hantering av e-post och privat
anvandning av datorer dr delvis &ndamalsenliga och i enlighet med gillande

lagstifining. Véar bedémning grundar sig i foljande kontrollmal:

Kontrollmal Bedomning

Namnden/styrelsen har  BVVER il
antagit andamalsenliga

riktlinjer for hantering av |

e-post.

Motivering

Styrdokumenten inom omrédet dr foraldrade. Dock
finner vi inte att innehallet i dessa dokument skulle
sté 1 strid med nu géllande lagstiftning. Efter
stickprovsgranskningen kan vi verifiera att
allmanna handlingar som inkommit via e-post har
diarieforts.

Namnden/styrelsen har
antagit indamalsenliga
riktlinjer for hur
anstiillda far anvinda
kommunens datorer
privat.

| Delvis uppfyllt

Det finns riktlinjer fér hur anstillda far anvinda
kommunens datorutrustning privat, men dessa dr
foraldrade. Vi kan inte se att innehéllet i dessa
riktlinjer skulle strida mot nu géllande lagstiftning.

Det finns rutiner som Delvis uppfyllt
sikerstiller en

dandamalsenlig hantering

av utlimning och

aterlamning av

kommunens datorer,

avslut av atlkomst och

behorigheter till

kommunens e-

postsystem.

Den andra stickprovskontrollen indikerar att
riktlinjen for avslut av tkomst och behorighet till
kommunens e-postsystem efterlevs. Ddaremot
indikerar stickprovet, i likhet med vad som
framkom under intervjuerna, att
informationsoverféringen rorande avslut av
atkomst och behorighet till kommunens e-
postsystem inte fungerar full ut. IT-avdelningen
genomfor interna revisioner av inaktiva konton med
jamna mellanrum varpa konton som inte anvinds
sétts i karantin. Dock pavisar inte detta konton som
anvénds trots att personen ifraga inte arbetar hos
kommunen langre vilket &r en risk,

Vi foreslar foljande atgarder:

e Att berérda styrdokument uppdateras.
e Att kommunen sidkerstiller att styrdokumenten f6ljs vid utlimnande av
digital utrustning samt vid avslut av anstéllning/fértroendeuppdrag,.
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Granskning av e-postrutiner

1. Inledning

1.1. Bakgrund

Digitaliseringen innebédr att en allt stérre del av hanteringen av allminna
handlingar sker elektroniskt, exempelvis genom hantering av e-post.
Teknikutvecklingen medfor samtidigt att vi blir allt mer mobila. Anvéndningen av
smarta telefoner och béarbara datorer ger den moderna kommunens medarbetare
mojligheten att arbeta pa andra platser dn i kommunens lokaler. Medarbetarna far
direkt tillgdng till e-post 24 timmar om dygnet, vilket medfor att kommunens
exponering mot att ta emot och sjilv generera allmédnna handlingar 6kar.

Vidare stéller en okad anvindning av mobil arbetsutrustning krav pé regler for hur
och var detta far ske. Inte mist vad giller hur exempelvis kommunens birbara
datorer och smarta telefoner far anvindas av kommunanstillda i privat syfte.

Vad géller hantering av elektroniska handlingar géller samma lagstiftning som for
ovriga allmdnna handlingar. Dérfor dr det viktigt att kommunen har uppdaterade
och dndamalsenliga policyer och riktlinjer fér hantering av e-post och privat
anviandning av kommunens datorer.

1.2, Syfte och revisionsfraga
Granskningen syftar till att besvara féljande revisionsfraga:

Ar kommunens riktlinjer for hantering av e-post och privat anvindning av
datorer dndamdalsenlig och i enlighet med gdllande lagstiftning?

1.3. Revisionskriterier
Takttagelserna bedéms gentemot féljande revisionskriterier:

. Tryckfrihetsforordningen

. Offentlighet- och sekretesslagen

. Arkivlagen

. Forvaltningslagen

. Kommunens arkivreglemente

o Kommunens policyer for e-postanvindning

. Kommunens policyer for privat anvindning av datorer
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Granskning av e-postrutiner

1.4. Kontrollmal
For att besvara revisionsfragan kommer foljande kontrollmal att vara vigledande:

e Niamnden/styrelsen har antagit Andamaélsenliga riktlinjer for hantering av e-
post.

e Nimnden/styrelsen har antagit &ndamalsenliga riktlinjer for hur anstillda
far anvinda kommunens datorer privat.

e Det finns rutiner som sikerstéiller en dndamalsenlig hantering av utlimning
och aterldimning av kommunens datorer, avslut av atkomst och behorigheter
till kommunens e-postsystem.

1.5 Avgransning

Granskningen ar avgrinsad till Kommunstyrelsen och samtliga nimnder med
avseende pa efterlevnad av riktlinjer och rutiner for hantering av fortroendevaldas
och tjinstemins e-post och datorer. Generella verksamhetssystem och mjukvara
utéver e-post omfattas inte av granskningen. Hantering av skolelevers e-post och
datorer omfattas inte av granskningen.

1.6. Metod

Granskningen har genomforts genom granskning av relevant dokumentation och
genom telefonintervjuer med kommunstyrelsens ordférande och kommunens IT-
strateg. Utéver det har tva stickprovskontroller genomforts.

Stickprov I: En stickprovskontroll har gjorts av huruvida allménna handlingar som
inkommit pa e-post har diarieforts pa ett antal utvalda drenden for respektive
namnd.

Stickprov II: En stickprovskontroll har gjorts av medarbetare och fortroendevalda
som har slutat med avseende pd hur kommunen har hanterat avslutning av dessa
personers e-post och datorer.

Rapporten har sakgranskats av de intervjuade.
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Granskning av e-postrutiner

2, Granskningsresultat
Vi begiirde ut relevanta styrdokument och fick foljande dokument tillsiant oss:
e Policy for IT-frdgor i Vingdkers kommun 2004-2006, antaget av

kommunfullméktige 2014-06-21, § 37.

o Informationssidkerhetspolicy for Vingakers kommun 2013-2016, antagen av
kommunfullmé#ktige 2013-08-26, § 86.

e Riktlinjer fér hantering av allminna handlingar, inklusive e-post och
internet, i Vingékers kommun, antagen av kommunstyrelsen 2013-09-09, §
185.

e Mobiltelefonpolicy for Vingdkers kommun, antagen av kommunstyrelsen
2000-06-05, § 99.

e Blankett/mall: "Avtal gillande 1an av digitala verktyg for anstillda och
fortroendevalda i Vingakers kommun”,

e Blankett/mall:  "Fullmakt”. Dokumentet avser den anstilldes
postoppningsmedgivande for konventionell post och e-post.

2.1, Riktlinjer for hantering av e-post

Kontrollmal 1: Nimnden/styrelsen har antagit dndamdlsenliga riktlinjer for
hantering av e-post.

2.1.1, Iakttagelser

Kommunfullméktige antog, 2004-06-21, § 37, Policy for IT-fragor 2004-2006
[Policyn for IT-fragor]. Av policyn framgar bl.a. foljande.

e I policyn for IT-frégor framgér att kommunstyrelsen har det Gvergripande
ansvaret for kommunens strategiska data- och IT-fragor.

e Samtliga anstillda ska enligt policyn underteckna en ansvarsforbindelse
gillande datoranvindandet och en fullmakt gillande Oppnandet av
inkommande elektronisk post.

e Enligt policyn ska en &rlig uppfoljning av policyn ske i samband med
budgetarbetet.

Det finns en mer detaljerad riktlinje som bl.a. regler granssnittet mellan hantering
av allmanna handlingar och e-post och internet. I dokumentet "Riktlinjer for
hantering av allminna handlingar, inklusive e-post och internet, i Vingakers
kommun”, antaget av kommunstyrelsen 2013-09-09, § 185, framgar att hanteringen
av allmidnna handlingar ar oberoende av om dessa handlingar inkommer per e-post
eller post, d.v.s. att hanteringen utifran offentlighetsprincipen dr densamma. Det
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Granskning av e-postrutiner

framgar vidare att sekretesshandlingar ska registreras. Enligt riktlinjerna behdver
daremot inte samtliga allminna handlingar registreras (undantaget om de
innehéller sekretessuppgifter) om de kan hallas ordnade.

Av riktlinjerna framgar vidare att vissa handlingar som inkommit eller upprittats
per e-post inte dr att betrakta som allmédnna handlingar. Det kan t.ex. handla om ett
e-postmeddelande som har inkommit till en tjansteman i egenskap av dennes roll
som facklig fortroendeman, eller som privatperson. I riktlinjerna anges att denna
typ av handlingar inte bor forekomma i kommunens e-postsystem.

Vidare framgir i kommunens “riktlinjer for hantering av allminna handlingar,
inklusive e-post och internet”, att det ar viktigt att sikerstélla att inkomna (original)
handlingar via e-post inte férdndras vid hanteringen av e-posten. Av riktlinjerna
framgar aven att det dr viktigt att lyfta ur sekretessbelagda e-postmeddelanden ur
kommunens e-postsystem eftersom skyddsnivan enligt riktlinjerna anses vara for
lag.

I samma riktlinjer framgar att datorer, programvaror, och annan
informationsutrustning som myndigheten stéller till sina anstélldas forfogande ska
anvandas som redskap i tjansteutévningen. Det framgar att e-postbrevladan ska
stillas for autosvar med hianvisning till bemannad e-postadress vid semester, lingre
ledighet eller sjukdom. Utéver det anges att varje anstdlld bor bemyndiga
personalen pa dennes arbetsplats att 6ppna inkommen e-post vid franvaro av
ovanstiende karaktdr. Vidare anges att samtliga medarbetare inom
kommunférvaltningen ska ge arbetskollegorna en skriftlig fullmakt att oppna
“privatadresserad” post, konventionell savil som elektronisk, vid t.ex. sjukdom eller
semester ete.

Av intervjuerna framgar att det dr chefernas roll att pAminna om att sla pa autosvar.
De flesta administrativa funktioner hanvisar e-post enligt de intervjuade. Enligt de
intervjuade finns dven mojlighet att ga in i annans brevlada genom chefsbeslut.
Detta har enligt de intervjuade skett ett fatal ganger nir en medarbetare har slutat
samtidigt som det har funnits behov av tillgang till material som funnits pa denne
medarbetares e-post.

Det framgar av riktlinjerna att varje enskild tjinsteman sjalv ska ombesorja och
bedoma inkommande och utgéende e-post fran den egna datorn. Varje myndighet
bor, enligt riktlinjerna, ha en central journal dir myndighetens allmidnna
handlingar (e-post) forvaras. Av intervjuerna framgér att IT-avdelningen har
mojlighet att fa tillgang till enskilda e-postkonton.

Vidare framgar av riktlinjerna att gallring av beslut far ske om handlingen ar av
tillfillig eller ringa betydelse. Dock méste varje enskild tjinsteman forhalla sig till
det aktuella gallringsbeslutet.

202 Stickprov I — Diarieforing av e-postmeddelanden

Stickprovskontrollen syftade till att kontrollera huruvida allmdnna handlingar som
inkommit via e-post har diarieforts. Eftersom kommunen generellt sett inte
specificerar pd vilket sitt allminna handlingar inkommer till kommunen fick
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Granskning av e-postrutiner

stickprovet initieras genom en forfragan av diarielistor. Samhillsbyggnadsndmnden
anviander sig dock av tvA datorsystem vara av det ena verksamhetssystemet vid
namn Ecos specificerar huruvida den allmdnna handlingen har inkommit via e-post
eller genom annat forfarande.

Stickprovskontrollen genomfordes via e-post och bestod av en begiran att fa ta del
av diarielistorna fér samtliga nimnder och kommunstyrelsen. Tidsperioden for
diarielistorna avgransades fran 1 februari till 28 februari 2017, Utifrin diarielistorna
valde vi slumpmissigt ut tvd #renden per ndmnd samt tvd drenden frian
kommunstyrelsen som sedan begirdes ut frin diariet. Begidran bestod séledes av
totalt tio 4renden.

Resultatet av stickprovskontrollen visade att fem av tio drenden innehdll e-
postmeddelanden som hade diarieforts. Diarielistan fran verksamhetssystemet Ecos
visade att 18 av 205 drenden inneholl e-postmeddelanden som hade diarieforts.
Diremot framgar det inte huruvida specificeringen av hur handlingen &r inkommen
ar en obligatorisk uppgift att ange vid diarieforing i Ecos, varpa fler drenden én vad
detta resultat visar kan innehélla e-postmeddelanden som har diarieférts. Inom
ramen for stickprovet har det dock inte gatt att kontrollera huruvida det inkommit
allminna handlingar via e-post till kommunen som inte har diarieforts.

2.1.3, Bedomning
Var bedomning ar att kontrollmalet ar delvis uppfyllt.

Vi anser att dokumenten — Policy for IT-frdgor och Riktlinjer for hantering av
allmanna handlingar, inklusive e-post och internet — i viss mén ar forildrade. Bada
dokument hinvisar exempelvis till en #ldre sekretesslag och inte den nu géllande
offentlighets- och sekretesslagen. Dock finner vi inte att innehdllet i dessa
dokument skulle sté i strid med nu gillande lagstiftning. Ett annat exempel pa en
foraldrad policy dr Mobiltelefonpolicyn som gor géllande att mobiltelefonen endast
far anvindas restriktivt privat och att medarbetaren skall ersitta alla kostnader som
uppkommer genom privat bruk. Genom intervjuerna framfors att denna policy i
huvudsak inte tillimpas eftersom mobiltelefoners anvandning har férandrats sedan
policyn blev antagen.

Vad giller uppféljning kan vi inte se att Policy for IT-fragor har foljts upp arligen i
samband med budgetarbetet sa som det specificerats i policyn.

I ovrigt anser vi att dessa riktlinjer méter de krav som rimligen kan stéllas pa en
dndamalsenlig hantering av e-postanvindningen.

Efter stickprovsgranskningen kan vi verifiera att allmidnna handlingar som
inkommit via e-post har diarieforts. Inom ramen f6r stickprovet har det dock inte
varit mojligt att kontrollera huruvida det inkommit allmdnna handlingar via e-post
till kommunen som inte har diarieférts.

Vi forsléar att berorda styrdokument uppdateras.
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Granskning av e-postrutiner

2.2,  Riktlinjer for hur anstdillda _far anvianda
kommunens datorer privat

Kontrollmal 2: Ndmnden/styrelsen har antagit éndamdlsenliga riktlinjer for hur
anstallda fér anvdnda kommunens datorer privat.

2.1, Iakttagelser

Anstiilldas anvindning av kommunens datorer regleras i Policy for IT-frdgor 2004-
2006, antagen av fullmiktige, 2004-06-21, § 37. Samt i ett obligatoriskt laneavtal
som den anstillde/fortroendevalde fir skriva under vid utlamning av utrustningen.

Hardvara
Det finns en mobiltelefonpolicy antagen av kommunstyrelsen 2000-06-05, § 99.
Enligt mobiltelefonpolicyn fir mobiltelefoner endast anvéndas restriktivt privat,
med eller utan kommunens SIM-kort. Privata samtal ska enligt policyn redovisas
och betalas av anstilld. Vid avslutad anstillning ska mobiltelefon och SIM-kort
aterlamnas.

Det framgar av intervjuerna att mobiltelefoner ingér i begreppet IT-utrustning och
att mobiltelefoner i nuliget i praktiken hanteras pd samma sétt som traditionell IT-
utrustning (laptops och stationédra datorer).

Enligt policyn dr kommunens datorer stoldbegirlig egendom som bor skyddas av
stéldmirkning. Vidare framgér att datorer inte bor placeras obevakade pé
stoldbegirliga platser/lokaler. Under intervjuerna framfors att kommunen
stoldmarker alla sina datorer. Det finns enligt de intervjuade dven en viss mojlighet
f6r kommunen att spara stulen utrustning, men det uppges vara svart att hantera i
praktiken. Det framfors dven i intervjuerna att virdet pa datorer, och dérmed dven
stoldbegirligheten, har minskat sedan policyn antogs.

Mjukvara

Enligt Policy for IT-frigor 2004-2006 ska installation av all mjukvara kontrolleras
centralt av kommunens IT-avdelning. Enligt de intervjuade kan enskilda
datoranvindare ladda ner filer pA kommunens datorer. Dock finns vissa sparrar for
installation av program. Detta giller for datorer, men inte fér mobiltelefoner eller
surfplattor. Dock kan IT-avdelningens managementsystem spérra vissa appar.

Av intervjuerna framgér att kommunens IT-avdelning har méjlighet att installera
programvara genom managementlicenser som foljer enskilda anvindare. Det finns
dven mdjlighet att kontrollera enskilda anvindares anvindning av mjukvara. For att
f4 ett program installerat behover anvdndaren skicka en bestillning till IT-
avdelningen. Enligt policyn ska bestdllningen godkédnnas av  berord
forvaltningschef.

Webbplatser

Enligt IT-policyn far anviindare av kommunens datorer inte beséka webbplatser
som kan relateras till pornografi, rasism och andra kontroversiella motesplatser.
Det finns spirrar som blockerar tillgng till vissa webbplatser, dock enbart for
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skolans datorutrustning. Enligt intervjuerna gor IT-avdelningen stickprov vad giller
exempelvis besok av webbplatser.

Laneavtal med respektive anviindare

Varje anvindare ska enligt de intervjuade skriva under och félja ett laneavtal for
kommunens IT-utrustning. I ldneavtalet framgar bl.a. att anvindaren intygar att
denne har tagit del av policyn for IT-frAgor. Innehdllet i laneavtalet &r
standardiserat i en blankett och framgar i bilaga 1.

2.2, Bedomning
Vi bedomer att kontrollmaélet dr delvis uppfyllt.

Det finns riktlinjer for hur anstillda fir anvdnda kommunens datorutrustning
privat, men dessa ér fordldrade. Vi kan inte se att innehéllet i dessa riktlinjer skulle
strida mot nu gillande lagstiftning.

Det framgér av intervjuerna att IT-avdelningen arbetar med att ta fram en ny IT-
policy som planeras att antas senast innan &rsskiftet 2018 nir den nya
dataskyddslagen trader i kraft, vilket vi ser som positivt,

2.3.  Rutiner for utlimning och aterlimning av
kommunens datorer samt rutiner for avslut
av atkomst och behorigheter till kommunens
e-postsystem

Kontrollmal 3: Det finns rutiner som sdkerstdller en dndamdlsenlig hantering av
utldmning och aterldmning av kommunens datorer, avslut av dtkomst och
behorigheter till kommunens e-postsystem.

2.3.4. Iakttagelser

Vingakers kommun har ett standardavtal/ldneblankett som anvinds vid utlimning
och aterlimning av kommunens digitala utrustning. Av standardavtalet/
laneblanketten framgér bland annat att lantagaren (avser béde tjinstemin och
fortroendevalda) ansvarar for den digitala utrustningen frin det att den lamnats ut
till lantagaren tills dess att den &terlimnats till arbetsgivaren. Det framgér aven att
informationen' som framgar av avtalet, som skrivs under i samband med
utlaningen, registreras i kommunens managementsystem. Det anges dven att den
digitala utrustningen ska aterlamnas till IT-avdelningen i samband med att tjinsten
upphor eller annat avtalas och att de digitala verktygen inte fir 6verlatas till annan
lantagare utan att ett nytt avtal uppréttas. Av dokumentet framgér dock inte vilken
funktion som tagit fram riktlinjen, vilket datum den &r framtagen eller om den ar
antagen av politiken.

Kommunen har ingen riktlinje for avslut av d&tkomst och behérighet till kommunens
e-postsystem. Enligt de intervjuade finns ddremot ett rutinartat arbetssitt och IT-
avdelningen arbetar i skrivande stund med ta fram en riktlinje for detta forfarande.

! Den information som anges i avtalet &r bland annat lintagarens namn och personnummer, ansvarig utlnare pa
forvaltningen samt vilken typ av utrustning som lanas ut.
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Av intervjuerna framkommer dock att arbetssittet har brister. Det patalas bland
annat att informationsoverforingen mellan kommunens olika organisatoriska
enheter dr begransad. Det uppges att det exempelvis har hant att IT-avdelningen
inte fatt information om att en person avslutat sitt fortroendeuppdrag eller tjanst
hos kommunen forens lingt senare.

For att kontrollera kommunens tillampning av de interna riktlinjerna och rutinerna
vad giller utlimning och &terlamning av kommunens datorer samt avslut av
atkomst och behorigheter till kommunens e-postsystem genomfordes en
stickprovskontroll. Genomforandet och resultatet av stickprovet framgér nedan.

2.3.2.  Stlickprov IT — Utldmnande och daterlimnade av kommunens
datorer samt avslut av dtkomst och behérighet till
kommunens e-postsystem

Stickprovskontrollen syftade till att kontrollera hur kommunen har hanterat

utlimning och &terlamning av elektronisk utrustning samt hur kommunen har

hanterat avslutning av foértroendevalda och andra medarbetares e-postkonton i

samband med att de avslutat sina uppdrag/anstillningar hos kommunen.

Stickprovskontrollen initierades genom att vi efterfrigade listor 6ver de personen
som slutat de senaste &ren. Direfter valde vi ut tio fortroendevalda samt tio
tjidnstemin och begirde ut dokumentation kring utléning och #terlimnande av
digital utrustning samt dokumentation kring avslut av dtkomst och behérighet till
kommunens e-postsystem.

Resultatet visar att tvd av tio tjinstemin hade lanat digital utrustning, att
utrustningen var aterlimnad och att IT-avdelningen i samband med detta hade
upprattat en kvittens av dterlimnandet. En av de tio tjansteménnen arbetar kvar
inom kommunen och har ldnat digital utrustning enligt kontrakt, men kontraktet
aterfinns inte i samband med stickprovskontrollen. IT-avdelningen hade fatt
information om att sju personer hade avslutat sina tjanster och att deras &tkomst
och behorighet till kommunens e-postsystem skulle tas bort. IT-avdelningen hade
saledes inte fatt nagon information rérande tva av tjainsteménnen. Det framkommer
dock att IT-avdelningen genomfér interna revisioner av aktiva konton med jamna
mellanrum dér liknande fall som dessa dyker upp efter en tids inaktivitet. IT-
avdelningen sétter da dessa konton i karantan tillsvidare.

Avseende fortroendevalda visar stickprovskontrollen att tva av tio fortroendevalda
hade lanat digital utrustning, att utrustningen var aterlimnad och att IT-
avdelningen i samband med detta hade upprattat en kvittens av dterlimnandet. Det
uppges att minga av de fortroendevalda hade avslutat sina uppdrag innan
kommunen borjade med digitala verktyg. En av de tio fortroendevalda ar
fortfarande politiskt aktiv inom kommunen, har l&nat digital utrustning enligt
kontrakt, men kontraktet aterfinns inte i samband med stickprovskontrollen. Av de
nio personer som avslutat sitt fortroendeuppdrag hade IT-avdelningen fatt
information rorande alla personer varpad samtliga e-postkonton hade avslutats
enligt rutin.
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Granskning av e-postrutiner

2,89, Bedomning
Var bedomning &r att kontrollmélet dr delvis uppfyllt.

Den andra stickprovskontrollen indikerar att riktlinjen for avslut av atkomst och
behorighet till kommunens e-postsystem efterlevs. Daremot indikerar stickprovet, i
likhet med vad som framkom under intervjuerna, att informationséverforingen
rérande avslut av #tkomst och behérighet till kommunens e-postsystem inte
fungerar full ut. IT-avdelningen genomfoér interna revisioner av inaktiva konton
med jimna mellanrum varpd konton som inte anvands sdtts i karantéin. Dock
pévisar inte detta konton som anvinds trots att personen ifriga inte arbetar hos
kommunen lingre vilket dr en risk.

Vi foreslar att kommunen sakerstaller att styrdokumenten f6ljs vid utlamnande av
digital utrustning samt vid avslut av anstillning/fortroendeuppdrag.
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